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ZWEI-FAKTOR- 
AUTHENTIFIZIERUNG

Datensicherheit steht für uns an oberster Stelle. Es gibt verschiedene 
Möglichkeiten, um Daten zu schützen z. B. verschlüsselte Übertragungen, 
rollenspezifische Zugriffskontrollen durch unterschiedliche Benutzergruppen 
oder auch die 2-Faktor-Authentifizierung (2FA). Die 2FA findet mittlerweile 
in immer mehr Unternehmen und auch bei Anmeldungen im privaten 
Nutzungsbereich Anwendung und dürfte Ihnen aus diesen Kontexten bereits 
geläufig sein. Um auch weiterhin die Sicherheit in GALAXYNG gewährleisten zu 
können, führen wir zum 24. Juni 2024 die 2FA ein.  

Die 2FA ist eine Maßnahme, um den Zugriff unbefugter Personen auf ausgewählte Daten zu verhindern. Dazu wird 
bei der Zugriffanfrage bzw. bei der Anmeldung nicht nur eine einzige Komponente (Passwort) abgefragt, sondern 
zwei. Diese beiden Faktoren sollen unabhängig voneinander die Identität der Person, die den Zugriff anfragt, über-
prüfen und bestätigen. In unserem Video zeigen wir Ihnen, welche Komponenten in GALAXYNG als zweite Komponente  
zulässig sind und wie Sie diese einrichten können. WEITERE INFORMATIONEN!

DIE VORTEILE DER 2FA

WIE FUNKTIONIERT DIE 2FA

SO RICHTEN SIE DIE 2FA IN GALAXYNG EIN:

✔ �Die 2FA fügt Ihrem Account eine zusätzliche Sicherheitsebene hinzu und beseitigt Passwortrisiken wie  
z. B. Mehrfachverwendung von gleichen Passwörtern für unterschiedliche Anwendungen.

✔ Die 2FA sorgt für regulatorische Compliance/Einhaltung von Branchenstandards zur Datensicherheit.

2FA ÜBER MICROSOFT LOG-IN

✔  Für die 2FA über Microsoft kontaktieren Sie bitte Ihre IT.

EINFÜHRUNG DER 2FA IN GALAXY NG ZUM 24.6.

2FA ÜBER APP

✔  �Geben Sie wie gewohnt Ihren Benutzernamen und Ihr Passwort in die Anmeldemaske ein.
✔  �Erstellen Sie in Ihrer Authenticator-App ein neues Konto. Sollten Sie noch keine Authenticator-App nutzen, 

fragen Sie in Ihrer IT, welche in Ihrem Unternehmen üblicherweise zum Einsatz kommt.
✔  �Scannen Sie den automatisch generierten, im Bildschirm erscheinenden QR-Code mit Ihrer Authenticator-App.
✔  �Geben Sie den durch die Authenticator-App generierten Code ein.


